WINDOWS VISTA WORKSHOPREEKS (DEEL 9 VAN 12) 


Windows Update & Defender 


Schouder het 


geweer! 


Microsoft gaat er prat op dat Windows met Vista alweer een stuk veiliger is geworden. Dat klopt ook wel, maar veel 
hangt toch af van hoe jij met die beveiliging omspringt! In deze workshop optimaliseren we alvast Windows Update 


en Windows Defender. 4 roon van pacte 


r à 
WAT DOEN WE? 


WAARMEE? 


HOELANG? 


MOEILIJKHEID? 


icrosoft heeft met Vista op diverse ni- 

veaus aan de veiligheid gesleuteld. Zo is 
er het nieuwe gebruikersaccountbeheer, waar- 
mee malafide software minder speelruimte op je 
systeem moet krijgen. Niet onbelangrijk is ook 
de verbeterde firewall van Vista, en die krijgt 
alle aandacht in deel 10 van deze reeks. In deel 
8 hadden we het uitgebreid over de module voor 
Ouderlijk toezicht. In deze negende aflevering 
concentreren we ons echter op de vernieuwde 
Windows Update — jawel, ook een belangrijke 
poot aan de beveiligingsstrategie van Vista — en 
vooral op Microsofts spionnenjager: Windows De- 
fender. In ons kaderstukje ten slotte verneem je 


d 


meer over antivirussoftware voor Vista. 


STAP 1 / WINDOWS UPDATE CONFIGUREREN 


Windows Update ken je natuurlijk al van vroegere Windows-versies. Het 
is een service van Microsoft die zorgt dat je Windows up-to-date blijft 
— ook naar beveiligingsupdates en patches toe. In Vista is deze dienst 
echter een heuse toepassing geworden, die je via de klassieke weer- 


Bepaal hoe u Windows updates wilt laten installeren 


Er kan automatisch naar belangrijke updates worden gezocht die op basis van de onderstaande 
instellingen automatisch worden geïnstalleerd. U kunt ook beschikbare updates installeren voordat u de 
computer afsluit. 
Meer informat e updates van Windows 
1] grens automatisch installeren (aanbevolen) 
Nieuwe updates installeren: 
|Eke dag „lom |1200 » 


Updates dowloaden maar laat mj bepalen cf ik ze wil installeren 


Naar updates zoeken maar laat mij bepalen cf ik deze wil downloaden en installeren 


KD ) Nooit naar updates zoeken (ret aanbevolen) 
Zonder de nieuwste updates « de computer kwetsbaarder voor aanvallen en kan deze meer 
prestatieproblemen hebben. 


Aanbevolen updates 
J Aanbevolen updates opnemen wanneer updates worden gemeld. gedownload en geïnstalleerd 
Updateservice 
7 Macrosoft Update gebruiken 


U ontvangt vpdates voor Windows en andere producten wa Macrosoft Update. 


Opmerking: Windows Update moet mogelijk worden bijgewerkt voordat u updates voor Windows of uw 
programena's kunt installeren. Raadpleeg voor meer informatie de online orivacrverklaring, 


Automatische updates: makkelijk en veilig. 
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gave van het CoNFIGURATIESCHERM of vanuit het Vista-startmenu kan op- 
starten. Het bovenste deel van het dialoogvenster deelt je de huidige 
status mee en wijst je op eventuele acties die je moet ondernemen, 
zoals het installeren van updates. Nu kan je natuurlijk op geregelde 
tijdstippen dit dialoogvenster openen en beschikbare updates downloa- 
den en installeren, maar het is alleszins makkelijker én veiliger als je 
Windows dat klusje laat klaren. Klik op de knop INSTELLINGEN WIJZIGEN en 
zet bij voorkeur een vinkje naast Uppares AUTOMATISCH INSTALLEREN, waarbij 
je een geschikte frequentie en tijdstip instelt — standaard is dat Euke 
DAG OM 3.00 uur (zie afbeelding 1). Als je een vinkje plaatst bij AANBEVOLEN 
UPDATES OPNEMEN WANNEER […], dan worden bij deze automatische updates 
niet alleen de essentiële updates (met name beveiligingspatches) maar 
ook aanbevolen updates (zoals nieuwere versies van gesigneerde stuur- 
programma’s) mee opgenomen. Bevestig met OK en met DoorGaan. 


STAP 2 / WINDOWS UPDATE VERKENNEN 


Terug in het hoofdvenster van Windows Update zie je onderaan de link 
UPDATES VOOR ANDERE PRODUCTEN DOWNLOADEN. Als je deze link aanklikt, beland je 
op een webpagina van Windows Update. Hier kan je dan aangeven dat je 
inderdaad ook updates voor andere Microsoft-producten — waaronder 
Office — mee met de automatische updates wil laten installeren. Na je 
fiat zal je merken dat de link in het dialoogvenster is vervangen door 
de melding U ontvanat uppares: Voor WinDowSs EN ANDERE PRODUCTEN VIA MicrosorT 
Uppare (zie afbeelding 2). Alweer een zorg minder. Als je in de vorige stap 
had geopteerd voor NAAR UPDATES ZOEKEN MAAR LAAT MIJ BEPALEN OF IK DEZE WIL 
DOWNLOADEN EN INSTALLEREN, dan kan het gebeuren dat je een of andere 


melee 
5 
5 


4. zoet 
aant Windows Update met Windows Ultimate Extras 


Instelingen wijzigen 


@ Windows is up-to-date 


Geschiedenis van updates 
weergeven 

Verborgen updates herstellen Beschikbaar: 15 optionele updatet 
Er zijn geen nieuwe belangrijke updates voor vw 
computer beschikbaar. 


{V Updates: veelgestelde vragen 
Meer informatie over 
Windows Ultimate Extras 


dal Er zijn Windows Ultimate Extras beschikbaar 


Beschikbare extra's: 1 Beschikbare extra's weergeven 
Windows DreamScene-inhoudspakket 


Laatst gezocht naar updates: Vandaag om 9:40 uur 
Updates geïnstaleerd op: Gisteren om 16:14 uur. Ge edenis van updates weergeven 
Zie ook Updates installeren: Nieuwe updates automatisch elke dag om 12:00 uur 
installeren (aanbevolen) 


Beverligingscen Voor Windows en a producten via Micrcsot Updag 


U ontvangt updates: 


Geinstalee 


Ook optionele updates laten zich vanuit dit venster binnenhalen. 


update liever niet accepteert. Windows blijft je dan echter bestoken met 
de vraag of je die update echt niet wil. Dat kan je gelukkig voorkomen. 
Klik op de Tink BescHikBAre upates weergeven, klik met de rechtermuisknop 
op de gewraakte update en kies Uppare verBERGEN. Bevestig met Doorgaan. 
Keer je op je beslissing terug? Selecteer dan VERBORGEN UPDATES HERSTELLEN 
in het linker taakpaneel, stip de bewuste update aan en druk op de knop 
HERSTELLEN. Ondervind je onverhoeds problemen met een update, en wil 
je die liever weer kwijt? Klik dan onderaan het taakpaneel op Geïnsrat- 
LEERDE UPDATES. Ga na of de bewuste update in de lijst verschijnt. Zo ja, 
selecteer die dan en druk op de knop Verwruperen. 


STAP 3 / WINDOWS DEFENDER OPSTARTEN 


Een antivirusprogramma heeft het natuurlijk vooral op virusachtigen 
gemunt. Malware ontsnapt echter vaak aan zo’n virusscan. Precies 
daarom zit in Vista een heuse spionnenjager ingebouwd: Windows De- 
fender. Overigens kan je dit programma ook wel zelf downloaden en 
bijvoorbeeld onder Windows XP laten draaien (zoek naar Windows De- 
fender op www.microsoft.com/downloads). Je roept de tool onder Vista op 
vanuit het startmenu — het volstaat om defender in te tikken in de 
zoekbalk. Meteen beland je in het hoofdvenster, waar je onderaan de 
status van de beveiliging afleest (zie afbeelding 3). Er is echter ook 
ruimte om zelf het heft in handen te nemen… 


Ee Celo 


ELD) Me Startpagina „B Scanuitvoeren + GP Geschiedenis Cy Hulpprogramma's (2) 1= 


Snelle scan 
Volledige scan 


Beveiliging tegen schadelijke en ongewenste 


ls geen ongewenste of schadelijke I 


ke 


| De computer wordt normaal uitgevoerd. 


Aangepaste scan 


Laatste scan; 4/05/2007 om 15:57 uur. (snelle scan). 

Schema voor scan: Dagelijks rond 2-00 vur 

Real-timebeveiliging: Ingeschakeid 

Versie van definitie: 11825335 geenaakt op 2/05/2007 om 20:54 vur 


Standaard is Defender ingeschakeld voor real-time beveiliging en automati- 
sche scans. 


STAP 4 / WINDOWS DEFENDER CONFIGUREREN 


Zo kan je perfect instellen hoe vaak, wanneer en hoe grondig Defender 
z'n werk moet doen. Druk daarvoor op HuLPPROGRAMMA's en kies Opries. Laat 
bij voorkeur het vinkje staan bij ScAN AUTOMATISCH OP COMPUTER UITVOEREN, EN 
kies een geschikte frequentie en tijdstip (standaard is dat DaceLijKs om 
2:00 uur). Voor een automatische scan laat je het type best ingesteld 
Op SNELLE SCAN, waarbij enkel die locaties worden gecontroleerd die ge- 
geerd zijn door spionnen (zie stap 5 voor een volledige scan). De ove- 
rige instellingen zijn standaard prima ingesteld, en hoef je dus niet te 
wijzigen. We raden je alvast aan het vinkje naast REAL-TIMEBEVEILIGING GE= 
BRUIKEN te laten staan (zie afbeelding 4). Windows Defender zal je dan 
een waarschuwing geven zodra malware zich op de computer tracht te 
installeren of zichzelf probeert uit te voeren (zie ook stap 6). Valt 
Defender je bij elke scanronde lastig met de melding dat een bepaald 
programma mogelijk malware is — terwijl je de toepassing vertrouwt — 
dan kan je bij GEAVANCEERDE opties via de knop ToevoeGen dit programmabe- 
stand als uitzondering laten opnemen. Mocht je om een of andere reden 
toch Defender willen uitschakelen, verwijder dan het vinkje naast Win- 
DOWS DEFENDER GEBRUIKEN. Bevestig je keuzes met Opslaan en met DoorGaan. 


VISTA-WORKSHOPS 


Nu het nieuwe besturingsysteem van Microsoft in de winkel ligt, zijn we gestart met 
een gloednieuwe 12-delige reeks workshops over Vista. Hieronder vind je alvast een 
overzicht. 


Zet Vista naast XP Bestanden veiligstellen 
MEERLELLLL RCA - 
De nieuwe interface Computergebruik aan 
uitgepluisd banden 
RGENDA 9. BEVEILIGING 
Afspraken en taken plannen Internetbedreigingen buiten! 
AAL PLAN mmm 
Foto's beheren & bewerken Thuisnetwerkje opzetten 


Multimedia op pc én tv Internetverkeer regelen 
1 DVO e JD U U 0 
Films maken en branden Diagnose en oplossingen 
zel Windows Defender lele) 
) @p Startpagina /® Scan uitvoeren |v @ Geschiedenis G Hulpprogramma's (2) | ”‚ Windows 


. Defender 


Beveiliging tegen schadelijke en ongewenste software voor Windows 
AN 5 
‘4 Opties 


Automatisch scan uitvoeren 


Scan automatisch op mijn computer uitvoeren (aanbevolen) 


Frequentie: Dagelijks 5 


Geschatte tijd: 13:00 z 


Type: elle 
WE Zoeken naar bijgewel EE scan) jen wordt uitgevoerd ä 
- (vol ige systeemscan; 
W standaardbewerkingemrop rem n scan worden gedetecteerd, toepassen 
Standaardbewerkingen 


Selecteer de bewerking die u Windows Defender wilt laten weergeven (of wilt laten toepassen als u deze optie in 
Automatisch scan uitvoeren hebt geselecteerd) wanneer er items met deze waarschuwingsniveaus worden gedetecteerd. 


Items met hoog waarschuwingsniveau: Standaard (uit definitie) _v 
Items met middel waarschuwingsniveau: Standaard (uit definitie) H 
Items met laag waarschuwingsniveau: Standaard (uit definitie) _v 


Opties voor real-timebeveiliging 


W Real-timebeveiliging gebruiken (aanbevolen) 
Selecteer welke beveiligingsagenten u wilt uitvoeren. Meer informatie over real-time beveiliging 
\Y] Automatisch starten 
7] Systeemconfiguratie (instellingen) 


7] Invoegtoepassingen van Internet Explorer 
7Ì Configuraties van Internet Explorer (instellingen) 
Wl Met Internet Explorer gedownloade items 

El Services en stuurprogramma's 

W Uitvoeren van toepassingen 

WW Registratie van toepassingen 

W Invoegtoepassingen van Windows 


Bepaal of Windows Defender een melding moet weergeven over: v 


Defender zet verschillende ‘agenten’ in voor real-time beveiliging. 
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of in het hoofdvenster van Defender de link Items DiE DOOR REAL-TIMEBEVEI- 
LIGING / TIJDENS DE SCAN ZIJN GEDETECTEERD, CONTROLEREN aan te klikken. Je krijgt 
nu een overzicht van de verdachte sujetten. Klik die een voor een aan 
om er meer over te weten te komen. In de kolom Bewerkine lees je 
welke actie Defender voorstelt. Met de knop Verwiuperen haal je de 
bedreiging meteen van je schijf. Verschijnt SELECTEER EEN BEWERKING, dan 
kan je zelf de aangewezen actie aanduiden: VerwiJperen, Neeeren (dit keer 
toelaten), ALrijD TOESTAAN of IN QUARANTAINE plaatsen. Bevestig je keuzes 
met BEWERKINGEN TOEPASSEN. We raden je aan na zo’n ingreep de pc te 
herstarten en meteen erna nogmaals een volledige scan te laten uit- 
voeren. Achteraf kan je zo’n item eventueel nog uit quarantaine halen 
(zie afbeelding 6). Druk daarvoor op HuLpproGRAMMA's en kies Irems IN 


VIRUSJAGERS VOOR VISTA 


Standaard heeft Vista geen echte antivirustool aan boord. Via 
de automatische updates krijg je maandelijks wel een vernieuw- 
de versie binnen van het ‘Microsoft Windows Hulpprogramma 
voor verwijderen van schadelijke software’. Dit programma gaat 
ongemerkt na of je systeem niet besmet is met een of ander 
virus of worm uit zijn (beperkte) lijst. Zo ja, dan tracht de tool 
de infectie ongedaan te maken. Je kan altijd nagaan wat de 
CE resultaten van elke scanronde waren door met Kladblok het 

bestand Mrr.LoG te openen in de map %systemroot%\pezua. Je kan 

CCR de tool trouwens ook zelf downloaden via http://support.microsoft. 

GEEN SPYW ARC M com/?kbid=890830. Dit tooltje vervangt uiteraard geen echte vi- 
rusjager die continu zijn werkt doet en infecties tracht te 
voorkomen! Een gratis antivirusprogramma dat prima onder 


STAP 5 / MANUEEL SCANNEN Vista werkt, is het (ook Nederlandstalige) avast! Home Edition 
www.avast.nl. Na registratie kan je het programma een jaar gra- 
Krijg je op een bepaald moment het vermoeden dat malware zich toch tis gebruiken, waarna je die registratie weer kan verlengen. De 
in je systeem heeft weten te nestelen, dan is een grondiger scanronde tool heeft zich met verschillende ‘schilden’ gewapend, die niet 
aangewezen. Open Windows Defender en druk op het pijltje naast de alleen je surftochten, maar ook je e-mail-, p2p- en chatverkeer 
knop Scan uitvoeren. Kies hier Vorrepree scan. Defender gaat onmiddellijk monitoren. 
aan de slag. Hoe je kan reageren wanneer die inderdaad onraad ruikt, Microsoft zelf biedt ook een uitgebreide virusbescherming aan, 
lees je in de volgende stap. Zo’n intensieve scanronde kan wel eventjes in de vorm van de all-in service Windows Live OneCare http://on- 
duren. Het is ook mogelijk om de scan tot een bepaald gebied van je ecare.live.com. Na 90 dagen gratis proefdraaien dien je wel met 
schijf af te bakenen. Selecteer dan AANngePasTE scan in het uitklapmenu geld over de brug te komen (jaarlijks € 49,95 voor maximaal 3 
en stip SCAN VAN GESELECTEERDE STATIONS EN MAPPEN aan. Druk vervolgens op pc's). Gebruik je antivirussoftware van een andere producent, ga 
de knop Setecteren (zie afbeelding 5). Via de plus-knopjes kan je dan dan na of die inmiddels in een Vista-compatibele versie heeft 
specifieke stations en mappen aanduiden. Bevestig je keuze met OK en voorzien, en wat een eventuele upgrade je zal kosten. 


druk op de knop Scan Nu UITVOEREN. 


|) avast! Beschermingsconsol 


Geinstalleerde diensten: __ P2PS, ch | ld 


Deze dienst is momenteel operatief 


he Widor 
| ED « gro © sn utvoeren |= @ Gechedens 9 feeWindov ce satans en macoen de moeten worden gescand: 
Defender Me 
| Beveiging tegen schadelijke en ongewenste software voor Windoes 6 son 
+ DATA-OPSLAG (E: 
J} Selecteer opties voor het uitvoeren van een sca GE bermen ld 
Orden mt: 


Dienst Insteling 


Instant Messaging 
Versie 47-986 


Gevoeligheid: 


4.7 antivirus Protection 


Hoe wt u dat scans van Windows Defender op de computer worden uitgevoeys 


Veredige scan van Ge compter 5 Dienst Acties 
® Scan van gereiecteede statsons en mappen [_ selecteren E omm | Caeindan) 
Scan rra uitvoeren 
Versie 47-986 ren 
el Scan telling 0 
Een scanronde kan je op elk moment zelf van start laten gaan. re en E 
Outlook/Exchange Taak naam: Inteme bescherming 
b Versie 4.7-386 „| Activiteit 1:47:43 
STAP 6 | 0 P IN LAR M R EAGE R E N avast! bij toegang bescherming is gebaseerd op zo genoemde inteme diensten. Deze inteme diensten zijn 


speciale modules die gebruikt worden om specifieke sub-systemen van Uw computer te beschermen, zoals het 
post- en bestandssysteem 


Zodra Windows Defender via de real-time beveiliging of tijdens een _<hinder Detat. | 
scanronde op vermoedelijke malware botst, krijg je daarvan een be- 
richt. We raden je aan telkens eerst op de knop Conrroreren te drukken, 


Gratis virusbescherming in Vista? Dat kan alvast met avast! 


Ze — 
Windows Defende, emme 


ELD) A, Startpagina 2 


voeren |v B Geschiedenis C} Holoprogammss @)& Windows 
, Defender 


Beve 


JI Resultaten van de scan 
8 items gedetecteerd 
ML U neemt deel aan Microsoft SpyNet (basisgebruiker) Instellingen wijzigen 
Selecteer een bewerlong die moet worden toegepast: 
Waarschuwing. Bewerking 
Hoog Verwijderen 
Middel Selecteer een be. 
N Middel Selecteer een be, 
W BrowserModiferWin32 Ernstig 
® Adware:Win32/Alnet Middel 
ader:Win32/WebP2Pinstaller Middel 
® Program:Win32/Need2FindBar Middel 
® MonitoringTool:Win32/RXToolber Middel 


Verwijderen 
Selecteer een be... 
Selecteer een De. 


Selecteer een be. 


Verwijd 


Negeren 
Altijd toestaan 


Categorie: 


Controlesoftware 


de software is gedetecteerd, Bepaal of u de software wilt 
blokkeren i bevalt of als u de uitgever niet herkent en vertrouwt 
| Bronnen: 
process: 
pid:4596 


! 


Alles verwijderen 


Je kan een verdacht item ook altijd eerst in quarantaine plaatsen, en 
daarna pas definitief verwijderen. 


QUARANTAINE. Selecteer het gewenste item en druk op de knop HERSTELLEN 
— of op VerwiumereN om het definitief te wissen. 


STAP 7 / SOFTWARE ‘VERKENNEN’ 


We mogen ons Defender-verhaal niet afsluiten zonder kennis te maken 
met de nieuwe SoFTWAREVERKENNER, een onderdeel van HuLpPROGRAMMA'S. 
Deze tool geeft je namelijk een gedetailleerd overzicht van de program- 
ma's die automatisch mee met Vista opstarten. Mee-eters dus, waarvan 
je sommige misschien liever uitgeschakeld zag. Dat kan! Selecteer het 
ongewenste item, en druk op UrrscHakeLeN of VERWIJDEREN. Door bovenaan 
de Careaorre te wijzigen in Nu uirGEvoErDE PROGRAMMA'S krijg je de lijst met 
software te zien die op dit moment in het geheugen rondhangt. Wil je 


seren |= DP Geschiedenis Cp Hulpprogrammar (7) 1e 


Ba Softwareverkenner 


Belangrijke bevedigingsonderdelen van de computer weergeven of beheren. 


Categone: 
Programma's in de map Opstarten 
Nu uitgevoerde programma's Mm er 
ans 
Bestandsnaam: vin migr ere 
Weergegeven naam: Messenger 
Beschrijving: Messenger 
Uitgever: \'<roso® Corporation 
Digitaal ondertekend door: Microso® Code Signing PCA 
Bestandstype: Toersssng 
Automatisch starten: 's 
Pad naar bestand: C:\Program Files\MSN Messenger\msnmsgr.ere 


Winsock-serwerpeonders 
EL Messengerrezov 


voegeneen 


Indeling: Toegestsen 
Wordt bij het besturingssysteem geleverd: Nee 
Stemmen op SpyNet: Niet van toepassing 

Extern adres 


207.46.109,50:1863 


Verrieuwen | @ Voor alle gebruikers weergeven 


Wat roert er zich zoal op je systeem? 


een van deze items stopzetten, selecteer het dan en druk op de knop 
Proces BEËINDIGEN. Hetzelfde kan je doen met items uit de categorie Pro- 
GRAMMA'S MET NETWERKVERBINDING, hoewel hier BINNENKOMENDE VERBINDINGEN BLOK- 
KEREN eveneens een optie is (zie afbeelding 7). Het spreekt echter voor 
zich dat je met deze softwareverkenner niet zomaar wat moet experi- 
menteren, en willekeurige items moet uitschakelen of verwijderen! « 


VAKTAAL 


MALWARE: Verzamelnaam voor kwaadaardige software zoals virussen en spyware. 


P2P: Peer-to-peer. Twee computers die met elkaar verbonden zijn, zonder andere computers 
in het netwerk, zijn verbonden via p2p. Veel bestandsuitwisselingsnetwerken, zoals BitTor- 
rent, bedienen zich van deze technologie. Ze gebruiken namelijk geen centrale servers, zodat 
de data rechtstreeks van de zender naar de ontvanger gaan. 


ESTABLISHED 


IN DE KRANTENWINKEL 


Alles over digitaal fotograferen 


Maak bete, ® foto's » Haal eer uit je came, a 


Zonder dat er een pc aan te pas komt 


IN DIT MAGAZINE KRIJG JE MASSA'S TIPS: 

e Hoe koop je een camera? 

e Leer je camera kennen 

e Haal veel meer uit je camera 

e Foto's bekijken op tv, fotokader, … 

e Digitale foto's op papier afdrukken 

e Een betrouwbaar archief maken van je digitale foto's 


* op feestjes 


* op reis | 


|Z OP je televisie 


Inde dierentuin |; OP de PlayStation 3 | El de fotograaf 
iosk 


“Aan het strand | ; OP je dvd-speler | 


* op een fotokader | thuis 


DIGITAAL 


€495 


A 


